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Para poder utilizar el servicio de VPN OpenVPN que le permitird
conectarse de forma remota a la red privada de El Colegio de México,

debera enviar un correo a ciberseguridad @colmex.mx solicitando la

creaciéon de una cuenta indicando:

- A qué recursos informdticos requiere conectarse (bases de datos, servidor,
aplicaciones...)

- El sistema operativo que utiliza (ej. Ubuntu 20.04, Windows 11, etc) y
el antivirus que utiliza (ej. Kaspersky 20).

Recibird un software muy sencillo de instalar. Debe utilizar su usuario de
correo electrénico y una contraseiia que se le enviard exclusiva para este

servicio. Al recibir el software instdlelo de la siguiente manera:

1. Debera ejecutar como
Administrador el archivo
descargado, dando clic

Derecho sobre él y

[ Run as administrator

seleccionando

“Run as administrator”.

57 Pinto Start \

2. Aparecerd una ventana donde se solicita permiso para la ejecucion de la

aplicacion, dard clic en el botéon “Yes”.

User Account Control

Do you want to allow this app from an
unknown publisher to make changes to your
device?

openvpn-cpvpn2-UDP4-1194-antonio.ordaz-
install-2.5.2-1601-amd64.exe

Publisher: Unknown
File origin: Hard drive on this computer

Show more details

3. Comenzard el proceso de instalaciéon; dar clic en el botéon "Install

" P .
Now". E]

Choose setup type. ' |

Customize



mailto:ciberseguridad@colmex.mx
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4. El proceso de instalacién tardard unos momentos y el progreso se

mostrard en la barra de estado.

7 Setup OpenVPN 2.5.2-1601 xi‘

Installing OpenVPN... !

Processing Wintun driver

5. Al terminar debe W s 0eipH2 52 - x"

OpenVPN Installing Completed ]

dar clic en “Close”.

6. Se inicializard un programa de instalacién y debe dar clic en el botén
“Install”.

(7) OpenVPN Configuration Setup -

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenVPN dient and configuration.

This will automatically install the configuration files needed
for your connection,

OpenVPN Configuration Setup -

7. Una vez que leamos que se

Installation Complete

Setup was completed successfully.

ha completado la instalacién

Completed

daremos clic sobre el botén B

Installing configuration files ...

113 99 A Instaling certificate and key files ..
0ose . Completed
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8. Una vez instalado el programa debe ejecutarlo con privilegios de 10. En la barra de tareas de la parte inferior de Windows, damos clic en
administrador dando clic derecho y seleccionando “Run as administrator”. el simbolo "A" y mostrard un icono de una PC con un candado. De clic

derecho sobre él para visualizar otro mend.

Open Ente & El,

Run as administrator

(9 Open file location

? Pin to Start
y (i
E
Compress to ZIP file e

Copy as path

:] Properties

Show more options

~ | %

9. Mostrard un mensaje, donde se solicita permiso para la ejecucién de la

aplicacion, dard clic en el botén “Yes”. 11. Dar clic derecho al icono ‘
User Account Contral C t
“PC d d " . onnec
Do you want to allow this app to make con candado y aparecera

changes to your device? . . .
un mend con una lista de opciones.

t OpenVPN GUI for Windows De CliC en “Connect” como

View Log
Edit Config

Verified publisher: OpenVPN Inc.

: : : Change Password
File origin: Hard drive on this computer se indica en la imagen. =
Import file...
Show more details Settings... 5’

Exit
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12. Ingrese el nombre de usuario de su correo electrénico, sin incluir
@colmex.mx, y la contrasefia que se le envid a su correo institucional.

Recuerde que esta contrasefia es distinta a la de su correo de el Colmex.

el

Cument State: Connecting

Thu Mar 03 11:20:48 2022 OpenVPN 2.5.2 x86_64-w64-mingw32 [S5L (OpenS50L)] [LZO] [LZ4] [PKCS11] [AR
Thu Mar 03 11:20:48 2022 Windows version 10.0 (Windows 10 or greater) 64bit
Thu Mar 03 11:20:48 2022 library versions: OpenS5L 1.1.1k 25 Mar 2021, LZ0 2.10

(1) cpvpn2-UDP4-1194-antonic.ord... X
Usemame: |

Password

[ Save password

Cancel

OpenVPN GUI 11.24.0.0/252

Disconnect Reconnect Hide

13. Una vez que ha ingresado los datos correctos, visualizard un mensaje
que indica que se ha conectado correctamente, adicionalmente el icono de

la “PC con candado” cambiard a color verde.

—
3 OpenVPN GUI for Windows v i

cpvpn2-UDP4-1194-antonio.ordaz-config is
now connected.
Assigned IP: 172.16.131.140

11:21 A
& @ L"_:‘? Eb 3/3/2022 nl
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