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Para poder utilizar el servicio de OpenVPN que le permitird conectarse de
forma remota a la red privada de El Colegio de México, deberd enviar un

correo a ciberseguridad @colmex.mx solicitando la creacién de una cuenta

indicando:

- A qué recursos informaticos requiere conectarse (bases de datos, servidor,
aplicaciones...)

- El sistema operativo que utiliza (ej. Ubuntu 20.04, Windows 11, etc) y
el antivirus que utiliza (ej. Kaspersky 20).

Recibira un software muy sencillo de instalar. Debe utilizar su usuario de
correo electrénico y una contrasefla que se le enviara exclusiva para este

servicio. Al recibir el software instdlelo de la siguiente manera:

1. Debera ejecutar como

administrador el archivo
& openvpn-cpvpn2-UDP4-1194

Abcic
| & Ejecutar como administrador I
STucionar problemas de compatibmas

descargado, dando clic

derecho sobre él y
seleccionando

“Ejecutar como administrador”.

2. Apareceré una ventana azul, de clic en “Mas informacién” y en el

botén “Ejecutar de todas formas™.

Windows protegio su PC

SmartScreen de Windows Defender evitd que se iniciara una aplicacion
desconocida. Ejecutar esta aplicacion puede suponer un riesgo para el

Ejecutar de todas formas m

3. Comenzard el proceso de instalacién; dar clic en el botén
"Install".

(7) OpenVPN Configuration Setup - X

Welcome to OpenVPN installer

This wizard wil guide you through the installation of the
OpenVPN dient and configuration.

This will automatically instal the configuration fies needed
for your connection.

Instal Cancel
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4. Daremos clic en el botén "Next".

) OpenVPN 2.4.8-1602-Win10 Setup =

Welcome to the OpenVPN

2.4 8-1602-Win10 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Note that the Windows version of OpenVPN wil only run on
Windows Vista, or higher.

5. En la siguiente ventana daremos clic sobre el botén “I Agree".

) OpenVPN 2.4.8-1602-Win10 Setup =4 X
License Agreement
Flease review the license terms before instaling OpenVPN
2.4,8-1602-Win10.
Press Page Down to see the rest of the agreement.
(OpenvPI {T) — An Open Source VN daemon -

(Copyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.net

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPN
or any of the bundied components enumerated below, you
agree to be bound by the conditians of the license for
each respective component,

OpenVPN trademark. v

If you accept the terms of the agreement, dlick I Agree to continue. You must accept the
agreement to install OperVPN 2.4.6-1602-Win 10,

<oadk T

6. En la siguiente ventana daremos clic sobre el botén "Next" dejando

opciones seleccionadas. ) OperVPN 24.8-1502:Win0 Setup = x
T
Choose which features of OpenVPN 2.4.8-1602-Win 10 you want
to install.

Select the components to installfupgrade. Stop any OpenVPN processes or the OpenVPN
service if itis running. Al DLLs are installed locally.

Select components to install:
penVP Service
AP Virtual Ethernet Adapter
penVPN GUI

[] EasyR5A 2 Certificate Management Seripts
(- E4 Advanced

Description
Space required: 12,78

< Back Canicel

7. Sin_modificar pardmetros solo daremos clic sobre el botén "Install".
) OpenVPN 2.4.8-1602-Win10 Setup 5 *

Choose Install Location
Choase the folder in which to install OpenVPN 2.4.8-1602-Win 10,

Setup will install OpenVPN 2.4.8-1602-Win10 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the instalation.

Destination Folder

Browse...

Space required: 12.7MB
Space avalable: 5.268

< Back Install Cancel

las
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8. Una vez que leamos que se ha completado la instalacién daremos clic

sobre el boton “Next”.

OpenVPN 2.4.8-1602-Win10 Setup o

Installation Complete
Setup was completed successfully.

Completed
Output folder: C:\Program Files\OpenVPN ~

Extract: icon.ico
Output folder: C:\Program Files\OpervPNidoc

Exiract: license. bet

Created uninstaller: C:\Program Fies\OpenVPN\Uninstal exe

Starting OpenVPN Interactive Service

Checking .NET Framework version...

\NET Framework 4.0 Full found, no need to install,

Proceeding with remainder of installation.

Completed %,

9. La instalacién se ha completado y daremos clic sobre el botén "Finish".

(1) OpenVPN 2.4.8-1602-Win10 Setup o

Completing the OpenVPN
2.4 8-1602-Win10 Setup Wizard

OpenVPN 2.4.8-1602-Win10 has been installed on your
computer.

Click Finish to dose this wizard.

Show Readme

<Back Cancel

10. Basta con cerrar la ventana dando clic en el botoén “Close”.

[7) OpenVEN Configuration Setup -

Installation Complete
Setup was completed successfully.

Completed

Pausing installation while OpenVPH installer runs.
Execute: ™ Yopenvpninstall.exe™

Completed OpenVPN installation.

Installing configuration files ...

Instaling certificate and key fles ...

Completed

< Back Close Cancel

11. Una vez instalado el programa “Ejecutar como administrador” dando

clic derecho.

OpenVPN GUI

A

icacion

7 Abrir
L5 Ejecutar como administrador

[l abrir ubicacién del archivo
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12. En la barra de tareas de la parte inferior de Windows, damos clic en
el simbolo "A" y nos mostrara un icono de una PC con un candado. De

clic derecho sobre €l para visualizar otro mend.

10:08 a. m.
Q 2D 0000 B

13. Dar clic derecho al

icono “PC con candado” e

y aparecerd un menu

con una linea que incluye VerLog
Editar config

OpenVPN (cpvpnl...). P

Seleccionamos y sobre el

Cambiar clave cpvpn2-UDP4-1194-uperez-config

Import file...

Opciones...
Salir

nuevo mend damos clic

en Conectar como se

indica en la imagen.

14. Ingrese el Usuario y Password (Contrasefia) que se le envié a su correo
institucional. jAtencién! Usuario no incluye “@colmex.mx” y la contrasefia

es distinta a la que usted utiliza para accesar a su correo de El Colmex.

(1) cpvpn2-UDP4-1194-uperez-config 3

Usuario: || |

Password: | |

[ 5save password

Pa e

e Cancelar

15. Abajo visualizaremos un mensaje que indica que se ha conectado
correctamente. Adicionalmente el icono de la “PC con candado” se cambia

a color verde. 0 Conectado a cpvpn2-UDP4-1194-

uperez-config.
IP asignada: 072i16.131.3

OpenVPN GUUIfarWindows

03:45 p. m.
Q ABOLW ppm B

LR
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